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вимагає вихідну послідовність довжиною 2 n. 
Запропонований алгоритм атаки на конструкцію проріджуючого ГПВЧ в деякій мірі є адаптацією і 
загальненням запропонованих ідей алгоритму диференційної атаки збоїв на базовий LFSR. Це свідчить 
про те, що диференційна атака на основі внесення збоїв може бути перенесена на більшість конструкцій 
потокових шифрів.  
Основним недоліком запропонованих атак є те, що модель атаки є надзвичайно строгою. Крім основної 
вимоги, що накладається атаками побічних каналів – безпосередній доступ до пристрою, криптоаналітик 
також повинен вміти направлено вносити збої у конкретну комірку аналізованого регістру зсуву. Така 
строгість вносить певну додаткову складність у практичну реалізацію таких атак, проте отримані в ході 
дослідження науково-практичні результати можуть слугувати базисом для розробки диференційних атак 
на основі збоїв на реальні криптографічні пристрої, що реалізують потокове шифрування.  
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Анотація: Розглянуто процес підняття еліптичної кривої за допомогою модулярного полінома. 
Доведено, що складність підняття еліптичної кривої поліноміальная. 
Summary: The process of lifting elliptic curve with the modular polinomial was considered. At his been 
proved that the complication of lifting the elliptic curve is polinomial. 
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Введение 
Развитие информационных технологий, способствовало возникновению и развитию электронного 
бизнеса. Два из наиболее важных условий существования электронного бизнеса – информационная 
безопасность и аутентификация. Задачи проверки целостности документа и подлинности его автора 
решаются при использовании ассиметричных криптосистем [1]. 
В настоящее время криптосистемы RSA и Эль Гамаля и их различные модификации исчерпывают свои 
возможности [2, 3]. Альтернативой этим системам являются криптосистемы, основанные на 
преобразованиях в группе точек эллиптической кривой. Такие системы в последнии годы получили 
широкое распространение в электронной комерции. Это связано с тем, что эти криптосистемы 
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обеспечивают необходимую стойкость при небольшой длине параметров. Так, согласно работам [4, 5] 
криптосистемы на эллиптических кривых с размером поля в 160 бит обеспечивают ту же стойкость, что и 
RSA с размером модуля в 1024 бит. 
Для формирования ключей в криптосистемах, основанных на преобразованиях в группе точек 
элл птической кривой, необходимо вычислять порядок случайно сгенерированной кривой. Для получения 
“пр емлемых” значений стойкости и скорости преобразований используют криптосистемы над 
построения таких систем необходимо вычислять порядок эллиптической кривой над 
по  
п  
вычисл орядок кривой  240 бит порядок кривой 
 секунд, числения производились с 
чший результат 1999 года для 
числений полиномиальная. В этих 
модиф
Цель дан
порядка кри
эллиптическ
I Алгоритм вычисления эллиптической кривой 
Существует два подхода для вычисления порядка ческой кривой. Первый подход основан на 
алгоритм Т. Сатоха и его модификация, 
ч з
и
и
полями nF2 . Для 
лем n2 . При этом сложность вычисления должна быть минимизирована. Алгоритм вычисления
орядка эллиптической кривой, предложенный Т. Сатохом [6] и его модификация [1], позволяют
с рекордной скоростью. Так для поля размерности
а для поля размерности 1000 бит за 1 час [7] (вы
F
ять 
икаци
п
вычисляется за 25
помощью процессора РENTIUM с частотой 500 МГц), в то время как наилу
поля в 2000 бит составлял около 1500 часов. При этом сложность вы
ях используют алгоритмы поднятия кривой из поля nF2  до кольца nZ2 .  
ной статьи: 1) дать математическое описание одного из наиболее сложных этапов определения 
вой – процесса поднятия эллиптической кривой; 2) доказать, что сложность поднятия 
 я  л лой кривой из пол  nF2  до кольца nZ2  – по иномиа ьная.  
 порядка 
 эллипти
построении кривой с заданным порядком [6]. Второй подход основан на случайном выборе параметров 
кривой [7]. В данной статье рассмотрим алгоритм, который обеспечивает случайный выбор кривой. В нём 
случайным образом выбирают параметры а, b эллиптической кривой, после чего определяется порядок 
кривой. Наиболее эффективным из таких алгоритмов является 
которая представлена в [1]. 
Модификация алгоритма Т. Сатоха состоит в следующем. Генерируются слу айным обра ом 
параметры а, b эллиптической кривой Е, определённой над полем npF , j  инвариант которой   2pFEj  . 
Далее выполняются следующие шаги. 
1. Строится последовательность, которая состоит из n изоморфных кривых iE , вычисляются j  
инв
сущ
арианты кривых iE . Данный процесс осуществляется с помощью малого эндоморфизма Фробениуса 
[1]. В качестве кривой 0E  рассматривается базовая кривая, все остальные кривые входящие в данную 
последовательность получаются в результате действия малого эндоморфизма Фробениуса на базовую 
кривую. 
2. О ествляетя поднятие j – ых инвариантов кривых iE . Способ поднятия j – ых инвариантов 
основан на использовании модернизированых итераций Ньютона. 
3. Выполняется поднятие каждой кривой с помощью вычисления её коэффициентов а, b. 
Коэффициенты вычисляются с помощью итераций Ньютона с требуемой точностью. 
4. На основании данных поднятых кривых. вычисляется след эндоморфизма Фробениуса с помощью 
формул, выведенных J. Velu [8]. 
В данной статье рассматривается способ поднятия эллиптической криво Дай. ется математическое 
описание данного процесса. 
II Понятие поднятия j  инварианта эллиптической кривой 
Рассмотрим сначала процесс поднятия эллиптической кривой над простым полем хотя он будет 
таким же и в случ
 pF , 
ае расширенного поля. 
Эллиптическая кривая E  над полем pF , заданная уравнением baxxy  32  может быть вложена 
в кривую E   над полем К. Отображение точки Q  кривой E в точку Q  кривой E   называется поднятием 
точки Q  из поля pF  в поле K, при этом точки кривой  pbaxxy mod32   станут точками кривой 
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BAxxy  32  [9]. Такое от ражен е называ тся поднятием липтической й. Сумме точек 
кривой 
 об и е эл криво
E  соответствует сумма точек кривой Е, причем, обратное ев рно. Модификация а  Т. 
Сатоха, представленная в [1], рассматривает поднятие эллиптическо  ивой из поля в
н е лгоритма
й кр  кольцо npF  p -
0 ,адических целых npZ . Любой элемент npZ  может быть представлен полиномом 11 ... atata n   
где ia  принадлежат льцу р-адических целых pZ  [1]. Сумма и произведение в кольце npZ  представляет 
собой сумму и произвед ие полиномов, взятых по модулю полинома 
1n
ко
ен  tf . Степень данного полинома 
 tf  равна n , а его редукция по модулю p представляет собой неприводимый полином над полем F . p
Для вычисления порядка элл птической кривой над полем npFи  ,   2p  baxxxyy  32 , на 
осн овании теоремы Хассе используется формула # nFrtE 212  , где rn  nFrtr 2  – след n-ой степени 
эндоморфизма Фробениуса. Согласно оценке Хассе [10]   nnFrtr 222  . Для нахождения следа n-ой 
степени эндоморфизма Фробениуса т т от  
 
 
рассма

я
риваю ображения малого эндоморфизма Фроб
ые получ
эндоморфизм
 
 
ив
 
к
ениуса
ены
2: xx  [5] и представляют n-ую степень в виде последовательности эллиптических кривых 
EEE nnn EEE  0,12 E ... . 0E  – базовая кривая, а все остальные кр
 применением отображени  малого эндоморфизма Фробениуса. Малый
 10
одна из другой
Фро

бениуса может быть преобразован в изогении между поднятыми ривыми [10] 
  nn EEEEE 1210 ... nE0E , . При   этом рассматрива
ой 
ют

 
  0,
дуальн гении в 
1
ые изо силу
их сепарабельности. В рез те редукция по модулю два крив 1ульта  n  ...,  приводит к 
кривой. 11  0,  n  ...,  ,iE . Отсюда следует дача поднять решен  системы авнений  
  ,
р
i  ,Ei
ие  ,i за  у       2mod0, 0122 n xx 



2mod
...,, 102
ii Ejx
xxxx
 (1) 
 до решений системы   
12
   
 


 
m . 
0,Φ...,Φ,Φ 012212102
ii
n
Ejy
yyyyyy
 
od2
й в ра
 (2 ) 
м, рассмотренны б ] Модулярный полино оте [1   
  ,532532
35323132
9912678
4223442242233

 YX XYYXXYYYXYXY  X,  
ает свойством, которое выражено в теореме, представленной в работе [11]:  
402753 Φ 2
облад
X
Теорема 2.1. Пусть Е и E   эллиптические кривые над полем м х нии 
EE :
 ко плексны  чисел, для изогетогда 
  с циклическим ядром степени n необх чтобы jодимо и достаточно,  – инвариант Ej  являлся  n
Подъём 
корнем уравнения  0, jx . E
j  – инварианта возможен на основе теоремы Lu  [1]. 
Теорема 2.2. Пусть Е эллиптическая кривая над npF
bin – Serre – Tate
, её j  инвариант   2pFEj  , тогда существует 
   p mod 0 j , J  является J  из кольца npZ  такой, что Φ σ J,p   ,1 J J j  инвариантом поднятой 
кривой. 
В данной теореме    J1  – это отобр е е, обратн  отображению мало  эндоморфизма 
над кольцом npZ  поля 
аж
данной
ни ое
венное исполь   теоремы требует выполнен  
го
сложных
Фробениуса. 
Однако, непосредст зование ия  вычислений
K . Поэтому на практике используют усоверше числения J  нствованный метод вы
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без испол нный метод состоит в следующем.  ьзования Да
1. Поднимаем
  J1 . 
 j  инварианты 110  n  ...,  ,  ,i ,ji  цикла кривых n EEEEE n 1210 ... , 
где кривая сов криво 0E  й nE ; падает с 
110  n  ...,  ,  ,i ,ji  j  инварианты 2. Вычисляем  поднятых кривих 
  nnn EEEEEE 01210 E , ... ; 
3. Решаем систему уравнений   0, 1  iip JJ , в результате получаем поднятые j  инварианты. 
Все вычисления ятся в указанном порядке, что позволяет найти без вычисления iJ    iJ1 .  производ
Описанный ме ктивен только для значений 2p . тод эффе Это связано с тем, что коэффици  
о увеличивается степень 
пол
енты
модулярного полинома стремительно возрастают при значениях P  2, кроме этог
инома. 
III Алгоритм поднятия j  инварианта  
 с помощью модифицированных итераций Ньютона 
Рассмотрим последовательность кривых EEEE nnn EE   0,1210 E , j  ...
инварианты которых связаны соотношением 2 j 2mod1ij . Для того, чтобы поднять i j  инварианты 
нных кривых обходимо нада , не йти решения  11  ny ...,  ,y ,  си0yy стемы, представленной в [6] 
     

  0,Φ...,Φ, 012212102 n
j
yyyyyy
mod2. iE  (3) 
Φ
iy
 При этом считаем, что 110  n  ...,  ,  ,i ,ji  являются приближенными корнями системы. С помощью 
модернизиров х итераций Ньютона находим решение системы с заданной точностью. Для это  
алгоритм решения уравн аций Ньютона преобразуем в алгоритм решения систем  
уравнений с по  модернизированных итераций Н
аны го
ы
ьютона. Для описания алгоритма 
мо мотр е которое ставит 
е ому вектору 
е
мощью
х
ния с помощью итер
 расс
n мерн
дернизированны  итераций Ньютона им отображени в 
соответстви каждому 
nn RRg : , 
 1nx  10 ...,  ,x ,x
трим Якоб
вектор 
роме этого рассмо матри
следу
 Φ  21   , , xx    2Φ..., xx К012102  ,Φ, , xx n .  иановую цу A  
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ма тр как В результате получаем модернизиро ные
ите н  н ение системы уравнений, рассмотренной выше. Данная
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. (4) 
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 Обозначим трицу, обратную ма ице A , ван  
рации Ньюто а, которые позволяют айти реш  
формула [3] имеет вид: 
 
A . 
        tnt jj,jA 00020 Φ  1 nnntn ,j  ..., j,j ,j,j  ...,  ,j,jy,y ...  ,y,y 202201021201000110 ΦΦ   (5) 
 Элементы матр обладают следующим свойством:  
Утверждение: ный полином  
ицы A  
 Модуляр
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    
  9912678
34223442233
2
532532
402753532Φ


YX
XYYXXYYXYXYX,
 (6) 
при следующем оотношении 21 ii zz   удовлетворя т условию   
422 3132 YX
 с е 
 
yx
ii

zzzz ii   ,, 11 . (7) 
 полином (6)  

22
Доказательство. Рассмотрим модулярный    
  .532532
4027535323132
9912678
34223442242233


YX
XYYXXYYXYXY
  
,2  XYX
Пусть
Тогда модулярный полином будет иметь вид: 
 31324 A , 344 532B , 402753 34 C , 678 532D , .532 9912F  
        F.YXDCXYYXBXYYXAYXYXYX,  222222332Φ  (8) 
Найдем частные производные данного модулярного полинома (8):     
    D.CXBYXYXAY2XY
y
В полученные выражения (9) для частных производных подставим вместо 
переменных Y ,X следу
YX,
 D,CYBXYXYAXYX
x
YX,



223
Φ
2223
Φ
2222
2222
 (9) 
ющие выражения: В результате получим 21izY , ii zzX   .    
    D.CzBzzzzAzzz
y
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 (10) 
Преобразуем правые части выражений (10). Получаем следующие равенства 
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Итак,                                         
,z 5i  4322 2Φ
11) 
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y iii
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4522 223
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y
zz
x
zz iiii


 ,, 2222 . 
Данное ду ол т  ко п свойство мо лярного п инома позволяе уменьшить личество о ераций умножения, 
кот матрицы Для обращения матрицы необходимо 
вычислять алгебраические дополнения её злементов. В того, что матрица имеет особый в
вы ению произведений элементов 
соотв норов матрицы  . Как уже было о выше, 
сложность вычисления порядка эллиптической кривой помощью данного алго а является 
полиномиальной. При использовании данного алгоритма ждения матрицы, обра  матрице
необходимо выполнить одну инверсию и
 1A . 
 силу 
 с 
для нахо
 A  
 
 
отмечен
ритм
тной
орые необходимо выполнить для вычисления 
ид, 
числения алгебраических дополнений сводятся к вычисл
етствующих ми , стоящих на главной диагонали
 А, 
  nnn 223   операций умножения. И ак, общ формула для 
вычисления сложности имеет вид: 
т ая   In3 Mnn 122  , где M  – количество ум ний, а ноже I  – 
количество выполняемых инверсий над полем F n2 . 
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IV Поднятие эллиптической кривой 
Поднятие эллиптической кривой в рассматриваемом алгоритме осуществляется за счёт поднятия j  
 
о  
инвариантов цикла кривых. Рассмотрим поднятие эллиптической кривой, котор  задаётся уравне
Для каждой такой кривой существует изоморфное отображение, при котором
 [13]. Если известн
жно вычислить 
ая нием 
baxxxyy  232 . 
ура
уравнение эллиптической
внение вида baxxxyy  232  приводится к виду xxyy  32 B
 кривой, тогда мо j  инвариант этой кривой по её параметрам 
[13]. Для эллиптической кривой с параметром B j  инвариант вычисляется по формуле : 2432
1
B

B
J   
[13]. Если j  инвариант известен, то иент коэффиц B  можно найти ка
льзовать итерации Ньют
к корень полино
 кор жно исп она 
ма 
  1432 2  JxJxxf . Для нахождения ня мо о
JJxi
ii 
JJxxx i xi  1432 . 
ве ма
 8641
Чтобы получить результат с удвоенной точностью в качест  приближённого корня расс тривают 
          
с ш
 выполнени
ледующем шаг
Выводы 
Рассмотренный алгоритм иноминальную сложность и 
позволяет вычислять коэффициен . Эти преимущества, а также 
нев х
перспективных алгоритм
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 В результате, удваивая точно ть на каждом аге, можно получить результат с заранее заданой 
точностью.  
Количество действий, необходимых для я одного шага в итерациях Ньютона, равно 3 
умножениям и 1 инверсии. На каждом с е количество умножений увеличивается до 6, а 
количество инверсий не изменяется. 
поднятия эллиптической кривой имеет пол
ты поднятой кривой с требуемой точностью
ысокая временная сложность вычислений, выделяют этот алгоритм среди других известны  
алгоритмов, прежде всего таких, как алгоритм Р. Скуфа [14] и алгоритм SEA [7], как один из наиболее 
ов. 
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